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Suprostavljanje internetskoj prodaji
opojnih droga u Bosni i Hercegovini

Countering internet sale of narcotics in Bosnia and Herzegovina

Sazetak

Neovlasteni promet opojnim drogamapredstavlja
krivicno djelo koje predstavlja Sirok dijapazon
inkriminiranih radnji. Neovlasteni promet opojnim
drogamana medunarodnom nivou predstavlja
Jjednu od najzastupljenijih aktivnosti organizo-
vanog kriminala.Samo istraZivanje obuhvata
elaboraciju teorijsko-empirijskih postulata koji

se odnose na same karakteristike neovlastene
trgovine opojnim drogama putem Interneta i
modalitete suprotstavljanja pomenutim oblicima
kriminaliteta na podrudju Evropske unije. Osim
toga, u toku istraZivanja radilo se na definisanju
osnovnih pojmova koji se odnose na internetsku
prodaju opojne droge kao i sami oblici izvrsenja
ovog krivicnog djela, te nacini suprotstavljanja
ovom vidu organizovanog kriminala. Generalni
cilj rada odnosno ovog istraZivanja jeste da se
predstave karakteristike suprostavljanja intern-
etkoj prodaji opojnih droga u Bosni i Hercegovini
kroz prizmu kriminalisticke prakse DrZavne
agencije za istrage i zastitu Bosne i Hercegovine,
te da se podaci do kojih se dode uporede sa
postoje¢om kriminalistickom praksom pojedinih
drZava Evropske unije. Takoder, cilj ovog rada
Jeste i prosirivanje postojec¢ih naucnih spoznaja o
suprostavljanju internetskoj prodaji opojnih droga,
te navodenje konkretnih prijedloga za unapredenje
kriminalisticke prakse u Bosni i Hercegovini, $to

¢e ujedno predstavljati i drustveni doprinos ovog
rada. Rezultati istraZivanja pokazuju da ova

vrsta krivicnog djela, odnosno neovlasteni promet
opojnim drogama putem Interneta nije zastupljen
na podrudju Bosne i Hercegovine. DrZavna agencija
za istrage i zastitu (SIPA) isti¢e da ne postoji

ni jedno krivicno djelo ove vrste, a da se desilo

u Bosni i Hercegovini, ve¢ da iskljucivo postoje
samo odredene operativne informacije, te da nisu

provedene nikakve kriminalisticke istrage koje se
odnose na ovaj tip organizovanog kriminala.
Kljucne rijeci:

Neovlasten promet opojnim drogama, komp-

Jjuterski kriminalitet, deep web, dark web, TOR,
bitcoins.

Abstract

Illicit Trafficking in Narcotic Drugs is a criminal of-
fense that represents a wide range of incriminated
actions. The criminal offense of lllicit Trafficking in
Narcotic Drugs is made by any person who makes
unauthorized international sale or transfer, or
offers for sale or for sale, buys, holds, transports

or transfers, or mediates in international sales or
purchases, sends, supplies, imports, exports or oth-
erwise It makes unauthorized use of international
substances or preparations that have been pro-
claimed narcotic drugs by regulation.Unauthorized
trafficking in narcotic drugs at international level
represents one of the most prominent activities of
organized crime.lllicit trafficking of drugs through
the Internet takes place mainly in the part of the
Internet space, which is called the Deep Web. The
very concept of Deep Web includes everything that
Google and other internet search engines do not
crawl. Based on this, the Deep web represents an
online content that can only be accessed with a cer-
tain form of authentication.In addition to the Deep
Web site, in the context of computer criminality,
the term Dark Web also appears. The dark web is

a small amount of content on the Deep Web that
serves to promote or distribute illegal activities.
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1. UVOD

Zloupotreba opojnih droga predstavlja so-
cio-medicinski problem koji ukljucuje negativne
posljedice kako za pojedinca i porodicu, tako i za
drustvenu zajednicu u cjelini. S tim u vezi, moze
se reci da je u uvjetima savremenog drustvenog i
tehnoloskog razvoja, na ilegalnom narko trzistu
evidentna velika potraznja za opojnim drogama,
usljed ¢ega dolazi do ekspanzije razlic¢itih oblika
neovlastene proizvodnje i stavljanja u promet opo-
jnih droga. Problem konzumiranja opojnih droga,
koji je usko vezan za problem stavljanja u promet
opojnih droga, u znacajnoj mjeri ugrozava zdravlje
unutar drustvenih zajednica i stoga primarno
zahtijeva adekvatnu reakciju organa formalne
socijalne kontrole, kako u preventivnom, tako i u
represivnom smislu. U okviru pomenutih oblika
drustvenog reagovanja na drzavnom, ali i medun-
arodnom nivou, posebna paZnja je posvetenaor-
ganiziranim oblicima trgovine opojnim drogama,
prvenstveno iz razloga Stoje uzro¢no-posljedi¢na
veza izmedu problema ovisnosti o opojnim
drogama i organiziranih oblika proizvodnje i stavl-
janja u promet opojnih droga najizrazenija.

Neovlasteni promet opojnim drogama na
medunarodnom nivou predstavlja jednu od na-
jzastupljenijih aktivnosti organizovanog kriminala.
Osim toga, jedna od bitnih znacajki ove kriminalne
aktivnosti jeste lukrativan karakter Sto podra-
zumijeva ostvarivanje enormnog protivpravnog
profita i stjecanje protivpravne imovinske koristi.
Prethodno navedeno predstavlja i osnovni cilj
neovlastenog prometa opojnim drogama na
medunarodnom nivou (Milivojevi¢, 2009). Tajnost
je jedna od glavnih znacajki spomenutih organi-
zacija, Sto neposredno utjecCe na karakter unutarnje
strukture. Dobra organizovanost (subordinacija,
nepisana pravila, podjela rada...) o¢ituje se u svim
oblicima manipulacije opojnom drogom (proiz-
vodnji, pakiranju, oznacavanju, krijumcarenju,
preprodaji, kao i kod stavljanja ilegalno stecenog
novca u legalne financijske poslove). Kada se
govori o neovlasStenom prometu opojnim drogama
medunarodnog karaktera, potrebno je izdvojiti
Cinjenicu da su se vremenom iskristalizirale
drzave porijekla odredenih vrsta opojnih droga,
kao i najceSce koriStene rute krijumcarenja istih

u odredene drzave koje se smatraju krajnjim
odrediStem. U tom smislu, zbog vlastitog geograf-
skog polozaja, Bosna i Hercegovina se nalazi na
tzv. Balkanskoj ruti krijumcarenja opojnih droga.
Stoga su prilikom kreiranja brojnih medunarodnih
politika i politika Evropske unije (EU) usmjerenih

na suprotstavljanje neovlastene trgovine opojnim
drogama, u obzir uzeti dinamika, promjenljivost i
polimorfnost ilegalnog narko trzista.

2. POJAM | POJAVNI OBLICI
NEOVLASTENOG PROMETA
OPOJNIM DROGAMA

Krivi¢no djelo neovlasten promet opojnim drogama
predstavlja odredene oblike prometa opojnom
drogom, koji imaju medunarodni karakter te su
krivi¢no kaznjivi(EMCDDA, 2014 BiH). Osnovni
oblik ovog krivi¢nog djela moZe se uciniti sa trinaest
alternativno odredenih radnji izvrsenja, s tim da je
trinaesta radnja data u obliku tzv. generalne klau-
zule, tj. odredenjem da se djelo, osim izricito nave-
denim radnjama izvrsenja moZe uciniti i na bilo koji
drugi nacin koji predstavlja neovlasteno stavljanje

u promet supstance ili preparata koji su propisom
proglaseni opojnim drogama(Rajic i Filipovi¢, 2005).
Medutim, kada je u pitanju definicija pojma kriv-
icnog djela Neovlasteni promet opojnim drogama,
evidentno je da u okviru konsultovane naucne i
strucne literature ne postoji jedinstvena definicija,
stoga Ce za potrebe ovog rada biti navedena radna
definicija pomenutog pojma koja referira na
odredbe Krivi¢nog zakona Bosne i Hercegovine.

Pa prema tome pojam Neovlasten promet opojnim
drogama odnosi se na to da ovu vrstu krivicnog djela
¢ini onaj ko neovlasteno vrsi medunarodnu prodaju
ili prijenos ili nudi na prodaju ili radi prodaje ku-
puje, drZi, prevozi ili prenosi, ili posreduje u medun-
arodnoj prodaji ili kupovini, Salje, isporucuje, uvozi,
izvozi ili na neki drugi nacin neovlasteno stavlja u
medunarodni promet supstance ili preparate koji

su propisom proglaseni opojnim drogama (Krivi¢ni
zakon Bosne i Hercegovine, 2015).

U Sirokom spektru problema koji se pojavljuju
vezano uz sociopatolosku pojavu zloupotreba
opojnih droga, jedan od najvaZznijih je kriminal u
vezi sa zloupotrebom opojnih droga, u razli¢itim
prate¢im oblicima primarni, sekundarni i tercijarni,
koje treba kriminalisticki prepoznavati. Svi ti oblici
imaju dijalekti¢nost, medusobnu povezanost, kom-
plementarnost, kako u pocinjenju, karakteristikama
pocinitelja tako i Stetnim posljedicama po drustvo u
cjelini. Kada kriminalisticki posmatramo Kriminal u
vezi sa zloporabom opojnih droga, narkokriminal ili
kriminalitet opojnih droga, bilo kako ga definirali i
pojmovno nazvali, veliko je i kompleksno podrudje,
pa sukladno i tome ne bi se mogao precizno razd-
vojiti, zato kada se analizira, razumijeva i istrazuje
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jedan od oblika, treba imati u vidu njegovu komple-
mentarnost u odnosu na ostale (Klari¢, 2008).

Moglo bi se rec¢i da danas u odnosu na zloupotrebu
opojnih droga dominiraju tri prateca oblika, pri-
marni, sekundardni i tercijalni. Samim tim, primarni
kriminalitet odnosi se na krivi¢na djela povezana s
proizvodnjom, fabrikacijom, preradom, kupnjom,
prodajom, izvozom i distribucijom opojne droge.
Sekundarni kriminalitet odnosi se na krivi¢na djela
pocinjena pod djelovanjem droga ili u tijeku apsti-
nencijske krize radi nabavke opojne droge ili sred-
stava za kupovinu opojne droge. Tercijalni krimi-
nalitet je drustveno najopasniji. Upravo ovaj tercijalni
kriminalitet ukazuje na to da je razvoj tehnologije
utjecao na pojavu trendova online trgovine opojnim
drogama. To je kriminalitet vezan za medunarodne
kriminalne organizacije koje se bave proizvodnjom,
trgovinom i krijumcarenjem opojne droge. Radi se
organizatorima ilegalne trgovine opojnom drogom.
Kada govorimo o primarnom kriminalitetu koji se
veZe uz zloupotrebu opojnih droga, podrazumi-
jevaju se dva kljucna oblika kriminalnih radnji i

to neovlastena proizvodnja i stavljanje u promet.
Neovlastena proizvodnja podrazumijeva poljop-
rivrednu proizvodnju u smislu sadnje biljaka i sli¢no,
ali i proizvodnju sintetickih droga, ilegalne labora-
torije uz upotrebu prekursora, otapala, reagensa

i drugih hemijskih tvari potrebnih kao osnova u
hemijskim procesima proizvodnje. Stavljanje u
promet opojne droge, rasclanjeno je i inkriminirano
sa laksim i kvalificiranim oblicima krivi¢nih djela
protiv vrijednosti koji su zaSti¢eni medunarodnim
pravom. Sekundarni kriminal odnosi se prije svega
na krijumcarenje koje kao pojam podrazumijeva
ilegalno prenosenje i unoSenje u carinsko podrucje
jedne drzave, preko drzavne granice, dok u Sirem
smislu to krijumcarenje moze se dogadati i unutar
samog teritorija drzave, i kao moze biti dio sekund-
arnog kriminaliteta u vezi sa zloupotrebom opojnih
droga. Takoder imamo i tercijalni kriminalitet koji je
usko povezan sa primarnim kriminalitetom u vezi
sa zloupotrebom opojnim drogama. Kao akteri ter-
cijarnog kriminaliteta u vezi sa zloupotrebom droga
pojavljuju se pojedinci, skupine i organizacije. Ovo
njihovo djelovanje svodi se iskljucivo na ostvarivanje
imovinske koristi od proizvodnje, krijumcarenja i
ilegalne trgovine. Kriminalisticki vazano jeste sam
stepen organizovanosti i stavljana u promet opojne
droge. Upravo ovaj stepen organizovanosti doveo

je do toga da razvoj tehnologije utice na pojavu
online trgovine opojnim drogama, te je prodaja
opojne droge na ,ulici“ prebacila se u virtuelni svijet.
Takoder, imamo i sofisticiraniji oblik transnacio-
nalnog organizovanog zlocCina, gdje se uz kriminal

posebno uz krivicna djela kao Sto su zloupotreba
opojnih droga, treorizam, trgovina oruzjem i sli¢no,
pojavljuje neminovno i korupcija, pranje novca,
zloupotreba ovlasti i slicno (Klari¢, 2008).

3. KARAKTERISTIKE
NEOVLASTENOG PROMETA
OPOJNIM DROGAMA

Zloupotreba opojnih droga svjetska je pojava i
jedan on najvec¢ih problema savremenog drustva.
Rasirenost konzumiranja, a time i proizvodnje te
stavljanja u promet opojnih droga, s obzirom na
stupanj ugroZavanja zdravlja ljudi i posljedica na
zajednicu u cjelini, iziskuje, uz medicinske mjere te
ociglednu potrebu Siroke edukacije, te poduzimanje
preventivnih i represivnih mjera, od kojih su na-
jstroze usmjerene prema suzbijanju organiziranog
kriminala koji nadzire meunarodne tokove prometa
opojnim drogama. Da bi se lakSe primjenile kao
preventivne tako i represivne mjere veoma je bitno
fokusirati se na same karakteristike neovlastenog
prometa opojim drogama. NeovlaStena trgovina
opojnim drogama prvenstveno predstavlja kon-
senzualno krivi¢no djelo (e. victimless crime), to
jeste kao djelo koje je okarakterizirano kao krivicno
djelo bez zrtve. Osnovna karakteristika ovih kriv-
i¢nih djela jeste njihova prikrivenost ispoljavanja.
Takoder i odsustvo neposrednih svjedoka - zrtve ili
oStecenog, informacija o samom mjestu zlocina (It.
facie loci, en. crime scene) i materijalnih tragova na
njemu, uz zakon ¢utanja koji vlada u miljeu orga-
nizovanog kriminaliteta (Tripalo, 2013).

Kao osnovne karakteristke vezane za neovlasteni
promet opojnim drogama mogu se ista¢i sama
dinamika, organizovanost i kompleksnost prilikom
pocinjenja ove vrste krivicnog djela. Svaki oblik
neovlastene trgovine opojnim drogama, posebno
organizovani oblici, odvijaju po principu ponude i
potraznje koji je prisutan i na legalnim trziStima.
(Raji¢ i Filipovi¢, 2005).

Jedna od karakteristika neovlastenog prometa
opojnim drogama jeste i sam lukrativan karakter
koji podrazumijeva ostvarivanje enormnog pro-
tivpravnog profita i sticanje protivpravne imovinske
koristi. (Milivojevi¢, 2009). Kao jedna od karakteris-
tika ovog krivicnog djela jest njegov objekt radnje tj.
opojna droga (Delibasi¢, 2013).

Kada se govori o ovoj vrsti delikta treba naglasiti da
on posjeduje specifi¢na obiljeZja, kao Sto su razli¢iti
oblici manifestiranja; heterogena struktura pocini-
laca (npr. dob, pol, starost i socijalni status); djelo
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je okarakterizirano kao krivicno djelo bez Zrtve (e.
victimless crime); te isto predstavlja lukrativnu krim-
inalnu aktivnost kao Sto je ve¢ navedeno (Emmett i
Nice, 2006, str. 18).

Potrebno je naglasiti da pojedine opojne droge
imaju zemlje porijekla, pa je u tom smislu potrebno
naglasiti da se opojne droge koje su najc¢esée u op-
ticaju na ilegalnom narko trZistu kao S$to je heroin,
najcesce proizvodi u Afganistanu, a prodaja se vrsi
putem kroz Pakistan, Iran, Tursku i uobicajenim
putem tzv. “Balkanske rute” (sjevernim, tradicio-
nalnim i juznim pravcem) te pristiZe do europskog
narko trzista. Svakako treba pripomenuti da osim
heroina, znacajan dio ilegalnog narko trzista droga
u Europi zauzimaju i droge kao Sto su kokain,
amfetamini i produkti cannabisa, ¢ija je zloupo-
raba nedvojbeno najrasprostranjenija u Europi
(Dundovi¢, 1998).

Ono na Sta je potrebno ukazati jeste potreba za kri-
jumcarenjem opojnih droga kako bi one bile trans-
portirane na odrediste. Jugoistocna Europa sluzi
kao koridor za nekoliko pravaca trgovine drogom
u zapadnu i srednju Europe. Tokovi dolaze iz viSe
smjerova. Izvan JIE kokain stiZe iz JuZne Amerike, a
gotovo sav heroin dolazi iz Afganistana. Iznutra, u
JIE se proizvodi relativno velike koli¢ine kanabisa,
posebice u Albaniji. Od svih tokova krijumcarenja
droga, samo tokovi krijumcarenja heroina mogu se
smatrati strateski znacajnim za formiranje trzista
u zapadnoj i srednjoj Europi. U porastu su razlicite
vrste krijumcara koji medusobno suraduju te
postaju sve globaliziraniji. Jugoistocna Europa je
dugo vremena predstavljala krucijalnu stepenicu
,Balkanske rute“ kroz koju heroin kopnenim
putem dolazi iz Afganistana do zapadne i centralne
Europe. Balkanska ruta je i dalje veoma vaZna, ali
se ,balkanski“ dio rute ne podudara s jugoisto¢nim
europskim kolektivnim zapljenama heroina koje su
pale na najnizu razinu u posljednjih deset godina.
Kada se govori o ovom podrucju ono je dosta
ranjivo u kontekstu nestajanja unutarnjih granica
kao rezultata pristupanja Europskoj uniji (EU) i
ubrzavanja regionalne integracije. Ono Sto je bitno
jeste da se sve viSe primjecuje trgovina albanskim
kanabisom. Trgovina kokainom balkanskom rutom
do trzista zapadne i centrale Europe je sve vise
marginalna u usporedbi s viSe tonskom trgovinom
koja dolazi direktno u morske luke u zapadnoj i
centralnoj Europi, a prijetnju predstavlja transat-
lantska trgovina kokainom. Regionalna populacija
konzumenta droga moZe se usporediti s najve¢im
potrosackim trziStima zapadne i centralne Europe.
Kao sto vidimo, krijumcarenje opojne droge vrsi se
na razne nacine prije svega kopnenim, vazdusnim i

vodenim putem, ali isto tako za krijumcarenje opo-
jnim drogama koriste se i kuriri takozvane ,mule“
koje prenose opojnu drogu preko drzavnih granica.
(The licit Drug trade through south-eastern
Europe, 2014)..

4. POJAM | DEFINICIJA
INTERNETSKE PRODAJE
OPOJNIH DROGA

Konvencija Vije¢a Evrope o kibernetickom kriminalu
potpisana je u Budimpesti 23. novembra 2001.
godine, dok je dodatni protokol koji se odnosi

na inkriminaciju djela rasisti¢ke i ksenofobicne
prirode izvrSenih preko kompjuterskih sistema
sacinjen i otvoren za potpisivanje u Strazburu 28.
januara 2005. godine (Konvencija o kibernetickom
kriminalu, 2001). Sama Konvencija o kibernet-
ickom kriminalu predstavlja oblik medunarodnog
ugovora. Medunarodni ugovori vazan su izvor
medunarodnog prava kojim se ureduju medusobni
odnosi izmedu subjekata medunarodnog prava.
Prije svega, Konvencija o kibernetickom kriminalu
spada u krug takozvanih okvirnih konvencija, $to
znaci da njene odredbe nisu direktno primjenjive.
Neophodno je da svaka drzava obavezna odredbe
Konvencije inkorporirati u vlastito zakonodavstvo.
Konvenciju o kibernetickom kriminalu i njenog
dodatnog protokola, Bosna i Hercegovina je ratifi-
cirala u martu mjesecu 2006. godine. Konvencija
pored uvodnog dijela i obrazloZenja pripremnog
rada, sadrzi Cetiri poglavlja. U okviru Cetri poglavalja
Konvencije, trece poglavlje se posebno odnosi na
kompjuterski kriminalitet, gdje s obzirom na nacin
izvrSenja, internetska prodaja opojnih droga ima
elemente kompjuterskog kriminala.. Samim tim,
trece poglavlje Konvencije propisuje op¢a nacela,
postupke i mjere medunarodne suradnje u cilju
istraga i procesuiranja krivi¢nih djela vezanih za
kompjuterske sisteme i podatke ili prikupljanja
dokaza u elektronskoj formi za ostala krivi¢na djela,
dok Cetvrto poglavlje obraduje zavrsne klauzule.
(Selimovi¢, 2015).

Vijeéa Evrope u odjeljku 2. Konvencije o kibernet-
ickom kriminalu, pod nazivom ,Procesno pravo*,
predlaze ovlastenja i procedure koje clanice trebaju
usvojiti u cilju provodenja posebnih istraga ili
krivi¢nih procesa. Njihova primjena, prema stavu

2. Clana 14. konvencije, odnosi se na krivicna djela
predvidena konvencijom, odnosno kompjuterska
krivi¢na djela, ali i na sva druga krivi¢na djela poc¢in-
jena kompjuterskim sistemom i na prikupljanje
elektronskih dokaza kod svih ostalih krivi¢nih djela.



LOGOS / Casopis / br.2 / lipanj/juni 2018.

Mjere, odnosno ovlastenja i procedure, koje pred-
vida konvencija su (Selimovi¢, 2015):

e brza zastita pohranjenih kompjuterskih podataka,
e zaStita i brza distribucija podataka u vezi prometa,
» nalog za dostavu podataka,

e pretrazivanje i pljenidba pohranjenih kompjuter-
skih podataka,

e prikupljanje u realnom vremenu podataka o
prometu i

e presretanje podataka u vezi sadrzaja.

U cilju zastite prava i sloboda ¢ovjeka, predvidenih
u Konvenciji o zastiti osnovnih ljudskih prava i
sloboda Vijec¢a Evrope iz 1950. godine te i samog
Medunarodnog pakta u vezi gradanskih i politickih
prava Ujedinjenih naroda iz 1966. godine, kon-
vencija obavezuje svoje ¢lanice da svojim zakonima
propisu uslove i zastitu u primjeni ovih mjera (¢lan
15.). Sami uslovi i zastita ukljucuju prije svega
sudsku superviziju i duge oblike nezavisne super-
vizije, uslova koji su potrebni za primjenu navedenih
mjera, te superviziju primjene i trajanje mjera
(Selimovi¢, 2015).

Pratec¢i adekvatan civilizacijski tok razvoja, krim-
inalna fenomenologija biljezi neprekidnu uzlaznu
putanju u otkrivanju novih fenomena. Medu tim
fenomenima izrazito mjesto zauzimaju narkomanija,
prostitucija i trgovina ljudima, organizovani krim-
inalitet, korupcija, pranje novca itd. Oblast krimi-
nalne fenomenologije, izazvano najnovijim razvojem
tehnologije, obogaceno je ovim novim kriminalnim
fenomenom, fenomenom kompjuterskog krimi-
naliteta. U ranijem dobu sami kompjuteri su bili
privilegija i satisfakcija malog broja gradana, Sto se
ne bi moglo reci i za danasnju rasprostranjenost u
primjeni ovih tehnickih pomagala. Kompjuterska
tehnologija te njeni razliCiti oblici postali su nemi-
novnost i potreba svih ¢lanova zajednice, ¢ak i onih
koji nemaju Zelje za savladavanje osnivnih znanja

i vjesStina iz oblasti infomatickih tehnologija. Ono

Sto je bitno istaci jeste da u Bosni i Hercegovini ima
veoma malo registrovanih oblika kompjuterskih
krivi¢nih djela, izricito se misli na oblike internetske
prodaje opojne droge, a u novinskim izvjestajima

se pojavljuju u zanemarivom obimu i samim tim
ukazuje na to da je ovaj pojam nedovoljno istrazen.
Sam problem kompjuterskog kriminaliteta ne uzima
se kao problem broj jedan niti u svijetu niti kod

nas, dok sa druge strane ono Sto zabrinjava jeste
tendencija porasta pojave ovog oblika kriminaliteta
odnosno samog kompjuterskog kriminaliteta
(Budimli¢ i Puhari¢, 2009).

MoZe se reci da je internet promijenio svijet komu-
nikacije i informacija na bolje. Internet predstavlja
vazno sredstvo za prikupljanje informacija, sluZi za
povezivanje sa prijateljima, poslovnim partnerima

i sa cijelim svijetom u cjelini. On predstavlja
revoluciju komunikacije i trgovine. Za mnoge od
nas, Internet je napravio profesionalni i li¢ni Zivot
lakSim, omogucavajudi ranije sloZene transakcije da
se odvijaju bez napora i u vrlo kratkom vremenskom
periodu. Kako se moze primjetiti, koristenje inter-
neta ima dvije strane, dobru i loSu. Kao dobra strana
jeste upravo prethodno navedeno, a kao loSa strana
jeste to da se Internet moZe iskoristiti u svrhu
obavljanja raznih kriminalnih radnji, kao $to su
pornografija, promocija nasilja, finansijske prevare
i slicno. Medu brojnim drugim nacinima za koje in-
ternet moZe biti koriSten od strane beskrupuloznih
kriminalaca jeste promet opojnih droga. Trgovci
drogom Kkoriste internet za uspostavu i odrzavanje
njihove zlocCinc¢ke mreze i prodaju droge ili hemi-
jskih prekursora koristenih za proizvodnju takvih
supstanci. On-line prodaja takvih opojnih supstanci
predstavlja istu opasnost i jednako ugrozava zivot
korisnika kao i sama uli¢na prodaja opojne droge
(Guidelines for Governments on Preventing the
Illegal Sale of Internationally Controlled Substances
through the Internet, 2009). Pojam internetska
prodaja opojnim drogama odnosi se prije svega

na web stranice koje olakSavaju prodaju opojnih
droga i drugih psihotropnih supstanci na nacin koji
nije podlozan dostatnom regulatornom nadzoru
(Evaluating Aspects of Online Medication Safety in
Long-Term Follow-Up of 136 Internet Pharmacies:
[llegal Rogue Online Pharmacies Flourish and Are
Long-Lived, 2013).

Globalizacija i nove komunikacijski tehnologije

su donijele bezbroj pogodnosti za nase drustvo.

Te prednosti su ekonomske, obrazovne i kulturne
prirode te su upravo te prednosti premostile
praznine koje su se Cinile nepremostivim prije 10
godina. U mnogim dijelovima svijeta, podrucjima
gospodarskog prosperiteta a posebno u zemljama
u razvoju predstavljalo je problem opstatiiiéi u
toku sa svim promjenama koje su se desavale.
Usljed toga, trgovci i dileri su nastojali pokusati
razviti novo trziste za obavljanje svojih poslova.
Rast u trgovini i finansijske aktivnosti u svijetu

su kriminalcima omogudile razli¢ite nacine i
mogucénosti prikrivanja novca kao i prebacivanja
robe kao Sto je medunarodna prodaja opojne droge
i prekursora za proizvodnju opojnih supstanci, kao
i samo prikrivanje prihoda od te same prodaje.
Upravo te tehnoloske promjene i globalizacija su
prizile priliku ne samo za drustveni napredak vec
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i za razvoj novih i poboljSanje tradicionalnih oblika
kriminala vezanog za droge (Globalization and new
technologies: challenges to drug law enforcement in
the twenty-first century, 2009).

Pojam “cyber kriminala” obuhvaé¢a mnoge vrste ak-
tivnosti, ali u osnovi se moze koristiti za opisivanje
pocinjenja krivicnog djela odnosno krsenja zakona
koje kriminalci pocine koriStenjem elektornskog
medija. U usporedbi s obi¢nim kriminalom, cyber
kriminal zahtijeva malo sredstava u odnosu na

Stete koje mogu biti uzrokovane, to se moze pociniti
u nadleznosti bez pocinitelja tj. da pocinitelj nije
fizicki prisutan prilikom pocinjenja krivicnog djela,

i samim tim u mnogim zemljama ovaj pojam nije
dovoljno definiran ili uop¢e nije definiraj, te je licni
rizik i vjerovatnost da pocinitelj bude otkriven
veoma nizak (Globalization and new technologies:
challenges to drug law enforcement in the twen-
ty-first century, 2009). Prve generacije mreznih
zlo¢ina odnosno kompjuterskog kriminaliteta su oni
koji su u moguénosti nastaviti koriStenje kompjutera
u samom nedostatku racunalnih mreZza. To su
tradicionalne vrste djela koja koriste racunala za
komunikaciju ili druge prakti¢ne svrhe, ali isto tako
moze zaposliti zamjenska sredstva za obavljanje

tih poslova, ako racunalne mreze nisu dostupne.
Primjer prve generacije cyber kriminala je provalnik
koji je koristio racunalo kako bi onemoguciti alarm
na trezoru banke(Investigating Internet Crimes

An Introduction to Solving Crimes in Cyberspace,
2014).

Internet mreza je organizacijski oblik koji karakter-
izira globalizaciju u dvije sfere, dopustena i nedo-
pustena. Za organizaciju trgovine opojnim drogama,
internetska mreza i njena struktura ima prednosti
u odnosu na tradicionalne hijerarhije: dobro je
zaSti¢eno srediste organizacije ili osobe koje su
povezane sa ovim krivicnim djelom, taj vid zastite
odnosi se na postojanje brojih linkova koji onemo-
gucavaju dolazak do sredista organizacije i samim
tim daju moguénost da se pocinitelji sakriju i izb-
jegnu provodenje zakona. Skupine za krijumcarenje
droge koriste nove tehnologije na dva razlicita
nacina: da poboljsaju ucinkovitost isporuke proiz-
voda i distribuciju putem medija na taj nacin da ta
prodaja bude sigurna; i da sebe i svoje nezakonite
radnje zastite od istrage agencija za provedbu
zakona o drogama, i to ponekad pomocu tehnike
kontranapada.Nove tehnologije omogucéavaju da
pocinitelji krivicnog djela zloupotrebe opojnih droga
tradicionalne zlocine pocine sa novim metodama,
na primjer, da prikriju informaciju o posiljci, zatim
slanje nedopustenih posiljaki droge putem Sifriranih
poruka ili za pranje sredstva povezanih sa prodajom

opojnih supstanci (Investigating and Prosecuting
Cyber Crime: Forensic Dependencies and Barriers to
Justice, 2015).

Internetska prodaja opojne droge je jos uvijek rel-
ativno nova pojava, a tek nekoliko zemalja ima sva
sredstva za mjerenjem opsega ili u¢inka ove vrste
krivicnog djela, a samim time i nedostatak konk-
retnih inicijativa da mu se suprotstavi. Medutim,
medunarodne i regionalne organizacije, poput
Ujedinjenih naroda, Interpol i Vije¢e Europe, pocele
su ulagati ozbiljnije napore na rjeSavanju visokoteh-
noloskog kriminal u cjelini. Te inicijative nude
razlic¢ite modele iz kojih proizilaze razliciti nacini
za rjeSavanje Krivi¢nih djela vezanih uz visokoteh-
noloski kriminal povezan sa opojnim drogama (The
Internet and drug markets, 2016).

Semantika ‘cyber kriminala’ ukazuje na pravni i
tehnicki fenomen koji propisuje kriminal povezan
sa kompjuterskim domenom. Takva aktivnost se
kategoricki razlikuje od ponasanja koje se smatra
‘nemoralanim’ ili ‘protiv zakona’ koja sama po sebi
ne iznose “zloc¢inacko ponasanje ‘ Procesi krivicnog
prava ukazuju na to da se ono moze baviti sa ovom
vrstom kriminala samo onda kada je utvrdeno

da se radi o krivicnom djelu gdje doista postoji
zloCinac. Temeljna vecéina pravnih sistema ukazuje
na nacelo “nullum crimen sine lege ‘, $to znaci, bez
obzira koliko je Stetno ponasanje, ne moZze niko biti
krivi¢no gonjen, osim u slucaju formalno zabranjeno
zakonom (Grabosky, 2007; Tikk, 2011). Cyber krim-
inal je samo dio konvencionalnog kriminala, gdje se
ICT koristi kao sredstvo za pocinjenje tradicionalnog
krivicnog djela (Lupsha, 1996; Zhigang, 2011).
Medusobne povezanosti globalnog gospodarstva
omogucavaju kriminalcima da rade unutar juris-
dikcije, uz diskretne elemente kako bi svoje zloCine
pocinili diljem svijeta u razlicito vrijeme i prostor
(Herrera-Flanigan i Ghosh, 2010).

5. ZAKLJUCAK

Vazan novi izazov za politiku o opojnim drogama
jest kako djelovati i reagovati na problem dvostruke
uloge interneta kao i komunikacijskog medija i
novog izvora opskrbe opojnom drogom. Paznja je
usmjerena prvenstveno na opasnost koju pred-
stavljaju prikrivena trziSta droga na mrezi darknet.
Vazno je razmotriti i sve vecu ulogu povrsinskih
internetskih stranica, posebice u odnosu na opskrbu
krivotvorenim lijekovima i novim psihoaktivnim
tvarima, kao i aplikacija na drustvenim medijima
koje su namijenjene razmjeni na istoj razini.
Internetske platforme pruzaju mogucnosti za
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aktivnosti prevencije, lijeCenja i smanjenja Stete. buduce europske politike vjerojatno ce se baviti
temama kao Sto su kako najbolje odgovoriti na sve
zastupljeniji problem i kako najbolje iskoristiti mo-
gucnosti koje taj medij nudi za smanjenje problema
s opojnim drogama. Medutim, kada konkretno se
misli na Bosnu i Hercegovinu ovo predstavlja jedan
od vodecih problema kada se govori o organizo-
vanom kriminalitetu, jer u Bosni i Hercegovini se ne
pridonosi puno paznje o ovoj vrsti organizovanog
kriminaliteta. ®

Nabavka i kupovina opojne droge putem izvora

na internetu postaje sve veca, iako s niske pocetne
tacke, i da je potencijal za Sirenje nabavke opojnih
droga putem interneta znacajan. Brze promjene na
ovom podrucju, potaknute pove¢anom upotrebom
interneta, razvojem novih tehnologija za platni
promet, inovacijama povezanim s enkripcijom i
novim mogucénostima za stvaranje rasporedenih
trgovina na internetu, oteZavaju pokretanje drust-
venih odgovora koji bi trebali omoguciti rjeSenja
za takvu situaciju. Presudna pitanja za formiranje
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